oD
S SIS

MSU
DENiZ HARP OKULU DEKANLIGI
BIiLGiISAYAR MUHENDISLiGi BOLUM BASKANLIGI
DERS TANITIM BILGILERI
Dersin Adi Dersin Kodu Sinif / Donem Ders Saati Kredi AKTS
(T+U+L)
Siber Giivenlik BiL206 2 / Bahar 2+0+0 2 2

Dersin Dili

Tiirkge

Dersin Seviyesi

Lisans, Zorunlu

Dersin Onkosulu

Yok

Dersin Ogretim
Elemanlan

Bilgisayar Miihendisligi Ogretim Elemani

Dersin Amaci

Bu derste; bilgi ¢agi olarak adlandirilan giintimiizde, elimizdeki bilgilerin kars1
karsiya oldugu tehditler ile bilgilerin bu tehditlere karsi nasil korunacagina iliskin
tekniklerin 6gretilmesi, 68rencilerin arastirma yollarini kavramalarina, pozitif ve
bilimsel bir goriis ve diisiinceye sahip olmalarina imkan ve zemin hazirlamak,
olaylar1 derinligine ve detayl diisiinebilmeleri i¢in yardimci olmak
amaclanmaktadir.

Ogrencileri, giiniimiizde devam etmekte olan siber savasa kars1 hazir hale getirerek
gelecegin yonetici kadrosunu bu yondeki teknolojik gelismeleri takip edecek
diizeye getirmek amaclanmaktadir.

Dersin Ogrenme
Ciktilan

Bu dersi bagari ile tamamlayabilen 6grenciler;

Bilgisayar giivenliginin temellerini bilir.

Sifreleme Tekniklerini ve uygulamalarin bilir.

Bilgi Giivenligi prensiplerini bilir.

Viriisler ve zararli yazilimlara kars1 alinacak 6nlemleri bilir.
Firewalls (Atesduvari) kavramlarini bilir.

ogrwn PR

Dersin icerigi

Bilgisayar giivenliginin temelleri, risk hesaplama ve yonetim siiregleri, bilgisayar
giivenligi i¢in alinabilecek dnlemler, siber saldirilar ve korunma yollari,
Web(Internet) Giivenligi, Sosyal medya giivenligi, Kriptografi (Sifreleme) ve
uygulamalari, akilli telefonlarin glivenli kullanimi




Ders Kitabi

Uygulamalarla Siber
Giivenlige Giris

M.Alparslan YILDIZ

Gazi Kitabevi 2017

Network Security Essentials:
Aplications and Standards

William STALLING

Pearson Educ. | 2017

Cryptography and Network
Security: Principles and Practise

William STALLING

Pearson Educ. | 2016

Diger Kaynaklar 5 S WHITE
regory B.
Computer Sgieur:;ta”d Network | i A FISCH CRC Press | 1995
y Udo W. POOCH
Odevler ve i
Projeler
Bilgisayar
Kullanim Yok
Diger Yok
Uygulamalar
. . Degerlendirmedeki
Faaliyetler Taban Notu Adedi Katsayist (%)
Ara Sinav 50 1 %30
° Kisa Sinavlar 50 1
E Odevler 50 1
=
2 Projeler 50 1
Bagarl . >§” _ Donem 50 1 %10
Degerlendirme & | Odevi/Projesi
Sistemi = Laboratuvar - L
5 Uygulamasi
>~ Diger Uygulamalar 50 1
Bitirme Sinavi 50 1 %60
Biitiinleme Smavi / NYS 50 - %100
Cift Ders Sinavi 50 - %2100




PROGRAM CIKTILARININ DERSIN OGRENME CIKTILARI iLE iLiSKiSi

1 2 3 5
Katki Diizeyi
Cok Diisiik Diistik Orta Yiiksek Cok Yiiksek
SIBER GUVENLIK
Program Ciktilar
1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14
1 3 4 4 5 3 1 1 5 2 3 3 1 1 1
P]
E - 2 4 4 4 5 3 1 1 5 2 2 2 1 1 1
X
Q E 3 2 4 3 5 3 1 1 5 2 5 3 1 1 1
£ 35
£ 4 | 3 | 4|2 |5 |2 |1|1]|4|4]2]2]1]1]1
=
5 3 4 2 5 2 1 1 4 2 2 2 1 1 1




HAFTALIK KONULAR

Hafta | Konular
1 Bilgisayar Giivenliginin Temelleri
2 Risk Yonetimi
3 Risk Hesaplama Ve Karar Verme Siireci
4 Bilgisayar Giivenliginde Kurumsal Ve Kisisel Onlemler
5 Bilgisayar Giivenliginde Kurumsal Ve Kisisel Onlemler
6 Siber Ataklarin Siireci (Kesif-Aciklik Bulma)
7 Siber Ataklarin Siireci (Somiirme Kodu Gelistirme/Uygulama)
8 ARA SINAV
9 Web Giivenligi (Vekil Sunucu, Icerik Filtreleme)
10 E-Posta Giivenligi
11 Sosyal Medya Hesaplarinin Giivenli Kullanimi1
12 Kriptografinin Temelleri Ve Uygulama Sahas1
13 Kriptografinin Temelleri Ve Uygulama Sahasi
14 Akilli Telefonlarin Giivenli Kullanimi
15 Akilli Telefonlarin Giivenli Kullanimi




AKTS /1S YUKU TABLOSU

FAALIYETLER SAYI SURE Tog%jﬁ%q 15
Teorik Ders 14 2 28
Uygulama - - -
Smif Dig1 Ders Caligma Siiresi 4 2 8
Odev Hazirlama - - -
Proje Hazirlama - - -
Donem Projesi Hazirlama - - -
Donem Projesi Sunumu - - -
Odev Sunumu - - -
Proje Sunumu - - -
Kisa Smav -
Ara Sinav 1 2 2
Ara Sinav i¢in Bireysel Caligma 5 2 10
Bitirme Sinavi 1 2 2
Bitirme Smavi1 I¢in Bireysel Calisma 5 2 10
TOPLAM iS YOKU 60 Saat
DERSIN AKTS KREDISI Toplam Is Yiikii / 30 = 60 / 30 =2 AKTS

Son Giincelleme Tarihi

28.09.2022

Giincelleyen Kisi

Miih.Utgm. Hazal Gizem DONMEZ




